Załącznik Nr 9

SPECYFIKACJA TECHNICZNA SPRZĘTU INFORMATYCZNEGO I OPROGRAMOWANIA
Podane w niniejszym załączniku nazwy własne urządzeń i oprogramowania oraz ich parametry techniczne mają na celu jedynie opisanie minimalnych wymogów jakie Zamawiający wymaga od zaproponowanego sprzętu i oprogramowania w ofercie Wykonawcy
1. Sieciowy serwer plików NAS  1szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Procesor 
	Procesor powinien osiągać w teście wydajności PassMark PerformanceTest (wynik dostępny: http://www.cpubenchmark.net/high_end_cpus.html) co najmniej wynik min. 4900 punktów Passmark CPU Mark Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent musi dostarczyć Zamawiającemu licencjonowane oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

	2
	Pamięć
	4 GB DDR3 RAM (możliwość rozbudowy do 32GB)

	3
	Ilość dysków
	4 x 3.5" SATA3 - hot-swap 1TB cache: 64MB, Transfer 6 Gb/s MTBF 1 000 000 godzin. dyski dedykowane dla serwerów NAS

	4
	Pamięć cache SSD
	2 x mSATA wewnątrz obudowy, dla dysków SSD 2.5"

	5
	Sieć
	4 x Gigabit LAN

	6
	Gwarancja
	Minimum 36 miesięcy

	7
	Złącza USB
	4 x USB 3.0, 4 x USB 2.0

	8
	Gniazdo rozszerzeń
	2

	9
	Wskaźniki LED
	LAN, HDD, Status, 10GbE, Status Gniazda rozszerzeń

	10
	Obsługa trybów RAID
	RAID 10+spare, 10, 6+spare, 6, 5+spare, 5, 1, 0, JBOD, Single Disk

	11
	Funkcje RAID
	rozbudowa i zmiana trybu RAID "on-line" bez restaru urządzenia

	12
	Przyciski
	zasilanie, reset

	13
	Wymiary
	wysokość 1U

	14
	Szyny rack
	w komplecie

	15
	Zasilanie
	zasilacz 250W

	16
	Chłodzenie
	2 wentylatory 4 cm

	17
	Wake on LAN
	tak

	18
	Systemy operacyjne
	Windows, Mac OSX, Linux, Unix

	19
	Wspierane systemy wirtual.
	VMware ESX 5.x, Citrix Xen 5.x, Hyper-V Windows 2008R2

	20
	Protokoły sieciowe
	CIFS, SMB, AFP, NFS, HTTP, FTP, HTTPS, SNMP, Telnet, SSH

	21
	Konfiguracja sieci
	TCP / IP, stały lub dynamiczny adres

	22
	Port trunking
	balance, active backup, balance XOR, broadcast, IEE 802.3ad, adaptacyjny rozkład obciążenia, balance TLB, Balance ALB

	23
	Multi IP
	tak - możliwe oddzielne adresy IP na każdym porcie sieciowym

	24
	Serwer DHCP, dyn. DNS
	tak

	25
	Jumbo Frame
	tak

	26
	Serwice Network Discovery
	UPnP, Bonjour

	27
	Windows Active Directory
	tak

	28
	Bezpieczeństwo sieciowe
	filtr IP, FPT over SSL, tryb pasywny, szyfrowana replikacja

	29
	Szyfrowanie wolumenów
	AES 256 bitowe (FIPS 140-2)

	30
	Zarządzanie dyskami
	skanowanie złych sektorów, SMART

	31
	Inne usługi
	iSCSI target / LUN (do 256), Virtual Disk

	32
	Serwer plików i FTP
	FTP over SSL, TLS, tryb pasywny, kontrola pasma FTP

	33
	Dodatkowe opcje serwerowe
	Serwer RADIUS, Serwer Syslog, Klient LDAP

	34
	Kopie zapasowe
	kopia na nośnik zewn., szyfrowana replikacja,

	35
	Powiadomienie awaryjne
	e-mail, SMS, LED

	36
	Inne usługi
	kosz sieciowy, monitor zasobów on-line, harmonogram wł/wył

	37
	Zarządzanie systemem
	poprzez przeglądarkę internetową - interfejs

	38
	Przycisk reset
	kasowanie hasła administracyjnego / ustawień sieciowych

	39
	Logi systemowe
	użytkownicy, alarmy, błędy, połączenia, przydziały DHCP

	40
	Wbudowany serwer www
	PHP, MySQL, phpMyAdmin, Joomla

	41
	Multimedialne usługi
	UPnP, radio internetowe, galeria www, iTunes serwer

	42
	Pobieranie plików
	zarządzanie przez aplikacje Windows lub przeglądarkę

	43
	Stacja monitoringu
	zapis, odtwarzanie, podgląd na żywo, detekcja ruchu, alarmy

	44
	Ilość obsługiwanych kamer
	72 (4 bezpłatne licencje)

	45
	Max ilośc użytkowników
	4096

	46
	Max ilość grup
	512

	47
	Max ilość folderów
	512

	48
	Max ilość połączeń
	1500

	49
	Język interfejsu
	Polski, Angielski,


2. Komputer przenośny typ 1  1szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Procesor
	Procesor powinien osiągać w teście wydajności PassMark PerformanceTest (wynik dostępny: http://www.cpubenchmark.net/high_end_cpus.html) co najmniej wynik min. 3540 punktów Passmark CPU Mark Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent musi dostarczyć Zamawiającemu licencjonowane oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

	2
	Pamięć
	8GB 1600MHz DDR3 1600MHz

	3
	Dysk Twardy
	Sata 1TB 5400 obr/min

	4
	Karta graficzna
	Dedykowana,2048 MB własnej pamięci ram

	5
	Ekran
	15,6 cala

Rozdzielczość min. 1366x768

Typ ekranu HD, matryca matowa.

	6
	Napęd
	DVD+/-RW wbudowany

	7
	Bateria
	LI-Ion, czas pracy na baterii min380 min,4 komorowa

	8
	Wprowadzanie danych
	Touchpad, klawiatura standardowa z blokiem numerycznym

	9
	multimedia
	Czytnik kart SD, SDHC

Głośniki 2 szt,

Wbudowana kamera  1MPix

Wejście mikrofonowe

Wyjście słuchawkowe.

	10
	Komunikacja
	Karta sieciowa LAN 10/100/1000

Karta sieciowa WLAN ac/a/b/g/n

bluetooth

	11
	Złącza
	3 x porty USB 2.0

1 x port USB 3.0

port VGA

	10
	Zasilacz
	Zewnętrzny min 45W

	11
	BIOS
	-BIOS zgodny ze specyfikacją UEFI

-Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:

a/ wersji BIOS,

b/ nr seryjnym komputera 

c/ ilości i sposobu obłożenia slotów pamięciami RAM,

d/ typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L2 i L3,

pojemności zainstalowanego dysku twardego

e/ rodzajach napędów optycznych

f/ MAC adresie zintegrowanej karty sieciowej

g/ kontrolerze audio

-Funkcja blokowania wejścia do  BIOS, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

	12
	System operacyjny
	Licencja Microsoft Windows 8.1 pro z dwongrade do Windows  7 pro z zainstalowanym Windows 7 pro-  preinstalowany fabrycznie przez producenta.

	13
	Akcesoria
	Torba - sygnowana logiem producenta oferowanego komputera, materiał wodoodporny, wyściółka, uchwyt ręczny, pasek na ramię, dodatkowa przegroda na zasilacz, dokumenty i inne akcesoria.

Mysz bezprzewodowa sygnowana logiem producenta.

	14
	Oprogramowanie
	Microsoft Office w najnowszej wersji min Word,Exel, Outlook, PowerPoint. Wersja Polska  64Bit.

	15
	Gwarancja
	Minimum 36-miesięczna gwarancja producenta świadczona na miejscu u klienta

Czas reakcji serwisu - do końca następnego dnia roboczego

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta

W przypadku awarii dysków twardych, wymagane jest pozostawienie dysku u zamawiającego. 

	16
	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera


3. Komputer stacjonarny typ 1  40szt.

	Komputer

	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	2


	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	3
	Wydajność obliczeniowa
	Procesor powinien osiągać w teście wydajności PassMark PerformanceTest (wynik dostępny: http://www.cpubenchmark.net/high_end_cpus.html) co najmniej wynik min. 5175 punktów Passmark CPU Mark Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent musi dostarczyć Zamawiającemu licencjonowane oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

	4.
	Pamięć operacyjna
	Min. 4GB  Dwa DIMM sloty: Non-ECC dual-channel 1600MHz, DDR3 SDRAM, rozbudowa do 16GB

	5.
	Parametry pamięci masowej
	3.5” HDD  min 500 GB  7200 RPM SATA 3.0Gb/s



	6.
	Wydajność grafiki
	Zintegrowana karta graficzna, pamięć współdzielona 1748MB.

	7.
	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition,  

Porty słuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

	8.
	Obudowa
	· Typu Tower z obsługą kart  1x PCIe x 16,  2 x  PCIe x 1, wyposażona w min. 2 kieszenie: 1 szt 5,25” zewnętrzne i 1 szt 3,5” wewnętrzne. Suma wymiarów nie większa niż  100 cm. Złącze kensington.

W celu szybkiej weryfikacji usterki w obudowę komputera musi być wbudowany wizualny system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami; a w szczególności musi sygnalizować:

· Przebieg procesu POST

· Awarię BIOS-u

· Awarię procesora

· Uszkodzenia lub braku pamięci RAM, uszkodzenia złączy PCI i PCIe, kontrolera Video, płyty głównej, kontrolera USB

Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów wymaganych specyfkacji.

	9.
	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą posiadać certyfikat Microsoft, potwierdzający poprawną współpracę oferowanych modeli komputerów z systemem operacyjnym Windows 7 32bit i 64bit 

	10.
	BIOS
	· BIOS zgodny ze specyfikacją UEFI

· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:

a/ wersji BIOS,

b/ nr seryjnym komputera 

c/ ilości i sposobu obłożenia slotów pamięciami RAM,

d/ typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L2 i L3,

pojemności zainstalowanego dysku twardego

e/ rodzajach napędów optycznych

f/ MAC adresie zintegrowanej karty sieciowej

g/ kontrolerze audio

· Funkcja blokowania wejścia do  BIOS, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)



	11.
	Warunki gwarancji
	Minimum 36-miesięczna gwarancja producenta świadczona na miejscu u klienta

Czas reakcji serwisu - do końca następnego dnia roboczego

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta 

	12.
	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera 

	13.
	Wymagania dodatkowe
	1. Zainstalowany system operacyjny Windows 7 Professional 64bit PL z licencją na Windows 8 PRO 64 PL lub wyżej nie wymagający aktywacji za pomocą telefonu lub Internetu w firmie Microsoft + nośnik lub system równoważny – przez równoważność rozumie się pełną funkcjonalność jaką oferuje wymagany w SIWZ system operacyjny

2. 4 Zewnętrznych portów USB 2.0 (2 przód, 2 tył) oraz 2 zewnętrzne porty USB 3.0  (tył obudowy); port sieciowy 1xRJ-45; 1xVGA; 1xDVI,2xPS2 Przód: wejście mikrofonowe, wyjście słuchawkowe. Tył: wejście mikrofonowe, wejście liniowe, wejście liniowe, wyjście liniowe, Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

3. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną

4. Klawiatura w układzie polski programisty

5. Mysz  z rolką (scroll) min 1000dpi
6. Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i odtwarzania płyt

7. Dołączony nośnik ze sterownikami.

	14
	Zasilanie
	Zasilacz  maksymalnie 280W PSU aktywne PFC

	15
	Oprogramowanie
	Microsoft Office w najnowszej wersji min Word,Exel, Outlook, PowerPoint. Wersja Polska  64Bit

	16
	Certyfikaty
	Certyfikat Energy Star, Energy Star Qualified, EPEAT Compliant, EPEAT Level gold, Znak bezpieczeństwa CE, RoHS.

	Monitor

	17
	Format ekranu monitora
	panoramiczny (16:9)

	18
	Przekątna ekranu
	min. 21,5''

	19
	Wielkość plamki
	0.248 x 0.248 mm

	29
	Typ LCD
	TN

	21
	Technologia podświetlania
	LED

	22
	Rozdzielczość obrazu
	min. 1920 x 1080 pikseli

	23
	Czas odpowiedzi
	5ms

	24
	Współczynnik kontrastu
	20M:1

	25
	Maksymalna powierzchnia robocza
	min. 477 mm x 268,5 mm;

	26
	Jasność
	250 cd/m2

	27
	Kąt widzenia poziomy/pionowy
	170/160 stopni

	28
	Liczba wyświetlanych kolorów
	16,7 mln

	29
	Złącza wejściowe
	min. 1x DVI-D, min. 1x VGA, min.

	30
	Zgodność z technologią HDCP
	TAK

	35
	Wbudowane głośniki
	 stereo

	36
	Przewody
	kabel zasilający (min. 1,7 m), kabel DVI-D (min. 1,5 m), kabel Audio,

	37
	Możliwość regulacji pochylenia monitora
	TAK

	38
	Normy
	Zgodność oferowanego monitora z wymaganiami norm ENERGY STAR®, EPEAT Silver, VESA DPMS;

	39
	Certyfikat
	TCO6 CE, TUV

	40
	Inne
	Możliwość zabezpieczenia (Kensigton);

	41
	Gwarancja
	Minimum 36 miesięcy


4. Urządzenie wielofunkcyjne  15szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Funkcje
	Drukowanie, skanowanie, wysyłanie faksów, drukowanie bezpośrednie USB

	2
	Prędkość druku
	33 stron/min

	3
	Wydruk pierwszej strony
	do ciągu 5s

	4
	Cykl roboczy
	60 000 stron/miesięcznie

	5
	Technologia druku
	laserowy

	6
	Jakość druku
	1200x1200dpi

	7
	Szybkość procesora
	667 MHz

	8
	Wyświetlacz
	Panel graficzny z podświetleniem

	9
	Komunikacja
	1 port USB 2.0

1 Port USB

1 port RJ45 10/100/1000

1bezpewodowakartasieciowaWi-Fi 802.11b/g/n

1 port RJ 11 fax

	10
	Pamięć
	Minimum 512MB

	11
	Podajniki papieru
	Podajnik wejściowy min2 50arkuszy,  automatyczny podajnik ADF min 50arkuszy

	12
	Druk dwustronny
	Automatyczny druk dwustronny

	13
	Odbiornik papieru
	Minimum 150arkuszy

	14
	Obsługa papieru
	A4;A5;A6;B5, koperty.- o gramaturze od60do163g/m2

	15
	Skaner
	Płaski A4 z podajnikiem automatycznym, możliwość automatycznego skanowania dwustronnego.

	16
	Format skanowania
	PDF, JPG

	17
	Prędkość skanowania
	20str/min

	18
	Dystrybucja skanów
	Skanowanie do poczty elektronicznej.

	19
	Kopiowanie
	Automatyczne kopiowanie dokumentów do 33 stron/min

	20
	Faks
	Możliwość użycia jako faxu, prędkość faksowania do 3 stron/min

	21
	Oprogramowanie
	Aktualne Sterowniki dla systemów Windows

	22
	Inne
	Zestaw kabli: zasilający, USB 2.0 min 2m.

	23
	Gwarancja
	36-miesięczna gwarancja producenta świadczona na miejscu u klienta

Czas reakcji serwisu - do końca następnego dnia roboczego

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

możliwość zweryfikowania statusu gwarancji na stronie producenta.


5. Komputer przenośny typ 2  13szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Procesor
	Procesor powinien osiągać w teście wydajności PassMark PerformanceTest (wynik dostępny: http://www.cpubenchmark.net/high_end_cpus.html) co najmniej wynik min. 2460 punktów Passmark CPU Mark Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent musi dostarczyć Zamawiającemu licencjonowane oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

	2
	Pamięć
	4GB 1600MHz DDR3 1600MHz

	3
	Dysk Twardy
	Sata 128 GB SSD

	4
	Karta graficzna
	Zintegrowana, pamięć współdzielona

	5
	Ekran
	15,6 cala

Rozdzielczość min. 1366x768

Typ ekranu HD, matryca matowa.

	6
	Napęd
	DVD+/-RW wbudowany

	7
	Bateria
	LI-Ion, czas pracy na baterii min380 min,4 komorowa

	8
	Wprowadzanie danych
	Touchpad, klawiatura standardowa z blokiem numerycznym

	9
	multimedia
	Czytnik kart SD, SDHC

Głośniki 2 szt,

Wbudowana kamera  1MPix

Wejście mikrofonowe

Wyjście słuchawkowe.

	10
	Komunikacja
	Karta sieciowa LAN 10/100/1000

Karta sieciowa WLAN b/g/n

bluetooth

	11
	Złącza
	3 x porty USB 2.0

1 x port USB 3.0

port VGA

	10
	Zasilacz
	Zewnętrzny min 45W

	11
	BIOS
	-BIOS zgodny ze specyfikacją UEFI

-Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:

a/ wersji BIOS,

b/ nr seryjnym komputera 

c/ ilości i sposobu obłożenia slotów pamięciami RAM,

d/ typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L2 i L3,

pojemności zainstalowanego dysku twardego

e/ rodzajach napędów optycznych

f/ MAC adresie zintegrowanej karty sieciowej

g/ kontrolerze audio

-Funkcja blokowania wejścia do  BIOS, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

	12
	System operacyjny
	Licencja Microsoft Windows 8.1 pro z dwongrade do Windows  7 pro z zainstalowanym Windows 7 pro-  preinstalowany fabrycznie przez producenta.

	13
	Akcesoria
	Torba - sygnowana logiem producenta oferowanego komputera, materiał wodoodporny, wyściółka, uchwyt ręczny, pasek na ramię, dodatkowa przegroda na zasilacz, dokumenty i inne akcesoria.

	14
	Oprogramowanie
	Microsoft Office w najnowszej wersji min Word,Exel, Outlook, PowerPoint. Wersja Polska  64Bit.

	15
	Gwarancja
	Minimum 36-miesięczna gwarancja producenta świadczona na miejscu u klienta

Czas reakcji serwisu - do końca następnego dnia roboczego

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta

W przypadku awarii dysków twardych, wymagane jest pozostawienie dysku u zamawiającego. 

	16
	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera


6. Pamięć przenośna USB  20szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Gwarancja
	Min 3 lat 

	2
	interfejs
	USB 2.0 

	3
	pojemność
	8 GB 

	4
	Maks. prędkość odczytu
	18 MB/s 

	5
	Maks. prędkość zapisu
	10 MB/s 

	6
	obsługiwane systemy operacyjne
	Linux 

MacOS X 

Windows Vista 

Windows 98 

Windows Me 

Windows 2000 

Windows 7 

Windows XP

Windows 8

Windows 10

	7
	szyfrowanie
	Sprzętowe szyfrowanie danych AES 256 Bit
Szyfrowanie FIPS197, oprogramowanie szyfrujące w języku polskim.

	8
	Inne
	Podwójne hasło – możliwość ustawienia opcjonalnego, dodatkowego hasła administratora.

Wojskowe technologie ochrony -  256-bitowe, sprzętowe szyfrowanie AES.  Obowiązkowe szyfrowanie wszystkich danych (100% ochrona)

Odporna, wodoszczelna (Do 1,2 metra; zgodnie z normą IEC 60529 IPX8) konstrukcja - stalowa obudowa wewnętrzna i gumowana obudowa zewnętrzna mają na celu ochronę danych w razie upuszczenia, zgniecenia i zanurzenia urządzenia w wodzie, a także próby jego rozebrania

Bezpieczny dostęp - dostęp lub usunięcie danych nie jest możliwe bez podania poprawnego, wysokiej jakości hasła o długości 8-16 znaków

Inteligentna ochrona - po sześciu nieudanych próbach uzyskania dostępu dane są kasowane. Następuje reset urządzenia, które nadaje się do ponownego użytku

Zero wymagań - brak potrzeby instalacji oprogramowania


7. Szafa serwerowa rack  4szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Wymiary szafy
	800x1000mm 19”

	2
	wysokość
	42U

	3
	Drzwi przednie
	Perforowane z zamkiem

	4
	Drzwi tylne
	Perforowane dwuskrzydłowe uchylne z zamkiem

	5
	Drzwi boczne
	demontowane na zatrzaskach z możliwością montażu zamka

	6
	Wyposażenie:
	4 wentylatory,

3 półki,

2 listwy zasilające (1x wtyk E, 1x c14) po min 6 gniazd E

40 koszyków ze śrubami, 

2 organizatory kabli poziome 19”,

uchwyt do kabli 10szt.

Dwa przepusty kablowe - jeden w suficie, drugi w podłodze

Regulowane nóżki i kółka o dużej wytrzymałości

	7
	Obciążalność
	800kg


8. Konsola KVM  4szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Panel LCD
	Minimum 19”

	2
	Klawiatura
	Zintegrowana

	3
	Touchpad
	Zintegrowany

	4
	Montaż
	Możliwość montażu w szafie RACK

	5
	Wysokość
	Max 1U

	6
	Zasilacz
	Wewnętrzny

	7
	Ilość możliwych podłączonych urządzeń
	Min. 8szt

	8
	Typ złączy
	Możliwość podłączenie USB/PS2

	9
	Zasilanie
	Zestaw wszystkich niezbędnych przewodów do podłączenia zasilania

	10
	Kable KVM
	Zestaw kabli umożliwiających podłączenie :

- 2 serwerów USB

- 2 serwerów PS2/

	11
	Gwarancja
	Gwarancja 36 miesiące


9. Urządzenie do zdalnego monitoringu serwerowni  2szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Ethernet
	Min. RJ45 (10/100Mb)

	2
	Interfejs
	wbudowany serwer WWW.
Urządzenie może być dostępne poprzez stronę WWW, oprogramowanie na telefonie komórkowym (Android, iPhone) lub poprzez portal. Alarmy mogą być rozsyłane poprzez e-mail lub SMS. Odczyt parametrów czujników dostępne poprzez protokół SNMP.

	3
	Dziennik danych
	Wbudowany dziennik o objętości 250 000 rekordów, możliwość eksportowania danych do MS Excel

	4
	Czujniki
	2xRJ11 - min 8 czujników (1-Wire/ 1-Wire UNI)
należy załączyć czujniki umożliwiające odczyt parametrów:  

- wilgotność i temperaturę(montaż w szafie rack), 

- czujnik stykowy otwarcia drzwi 3szt. Wraz z expanderem umożliwiającym ich podłączenie,  

- czujnik temperatury na przewodzie 3m, IP67

opcjonalnie możliwość odczytu: czujniki natężenia światła, napięcia DC i AC oraz natężenia, czujniki zadymienia, awarii zasilania, zalania.

	5
	Wejścia cyfrowe (WE)
	4xWE dla styczników bezpotencjałowych (detektory stanu)
Wspiera: czujniki otwarcia drzwi, detektory zadymienia, dostarczenia energii 110/230V, zalania, awarii wentylatora

	6
	Wyjścia cyfrowe (WY)
	2x WY wyjście przekaźnikowe (nisko napięciowy przekaźnik NO/NC)

	7
	Protokoły komunikacji M2M
	SNMP, XML, Modbus/TCP, HWg-Push

	8
	Montaż
	Metalowa obudowa – zestaw montażowy do szafy 1U.

	9
	Alarmy
	możliwość wysyłania   e-mail, SNMP Trap lub wiadomość tekstową (SMS).
Do wysyłania wiadomości SMS poprzez sieć GSM nie jest potrzebne dodatkowe oprogramowanie.


10. Oprogramowanie  1kpl.
	Lp.
	Program
	Ilość

	1
	Mdeamon Pro+SecurityPlus 100 user Upgrade Protection
	1

	2
	1 Year 8x5 FortiCare FortiGate-50B
	2

	3
	SolarWinds DameWare Remonte Support (4 user maintenance renewal)
	1

	4
	MailEnable Enterprise Protection Renewal
	1

	5
	Ewida Standard wersja Premium
	1


11. System bezpieczeństwa typ 1 1szt.

	Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu ochrony były zrealizowane w postaci osobnych zamkniętych platform sprzętowych lub w postaci komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dostarczony system należy zainstalować oraz skonfigurować w siedzibie zamawiającego według przedstawionych zaleceń w momencie wdrożenia. Wykonawca zapewni przeszkolenie w siedzibie zamawiającego administratora zamawiającego w wymiarze co najmniej 2 godzin, oraz zapewni telefoniczne wsparcie techniczne w okresie gwarancji.

Dla elementów systemu bezpieczeństwa wykonawca zapewni wszystkie poniższe funkcje i parametry pracy:

	Lp.
	Wymagane minimalne parametry techniczne

	1
	W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - możliwość łączenia w klaster Active-Active lub Active-Passive.

	2
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych

	3
	Monitoring stanu realizowanych połączeń VPN

	4
	System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch trybów: Routera z funkcją NAT lub transparentnym

	5
	System realizujący funkcję Firewall powinien dysponować minimum 10 portami Ethernet 10/100/1000 Base-TX

	6
	System powinien umożliwiać zdefiniowanie co najmniej 240 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q

	7
	W zakresie Firewall’a obsługa nie mniej niż 500 tysięcy jednoczesnych połączeń oraz 4 tys. nowych połączeń na sekundę

	8
	Przepustowość Firewall’a: nie mniej niż 1,5 Gbps dla pakietów 512 B

	9
	Wydajność szyfrowania VPN IPSec: nie mniej niż 1 Gbps

	10
	System powinien mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony system logowania i raportowania w postaci odpowiednio zabezpieczonej platformy sprzętowej lub programowej

	11
	W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcji. Mogą one być realizowane w postaci osobnych platform sprzętowych lub programowych:

· Kontrola dostępu - zapora ogniowa klasy Stateful Inspection

· Ochrona przed wirusami – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS 

· Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN

· Ochrona przed atakami  - Intrusion Prevention System

· Kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych: zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu SPAM. 

· Kontrola zawartości poczty – antyspam dla protokołów SMTP, POP3, IMAP

· Kontrola pasma oraz ruchu [QoS, Traffic shaping] – co najmniej określanie maksymalnej i gwarantowanej ilości pasma 

· Kontrola aplikacji – system powinien rozpoznawać aplikacje typu: P2P, botnet (C&C – ta komunikacja może być rozpoznawana z wykorzystaniem również innych modułów)

· Możliwość analizy ruchu szyfrowanego protokołem SSL
· Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

	12
	Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS)  - minimum 200 Mbps

	13
	Wydajność skanowania ruchu z włączoną funkcją Antywirus - minimum 30 Mbps

	14
	W zakresie funkcji IPSec VPN, wymagane jest nie mniej niż:

· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

· Praca w topologii Hub and Spoke oraz Mesh

· Możliwość wyboru tunelu przez protokół dynamicznego routingu, np. OSPF
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

	15
	W ramach funkcji IPSec VPN, SSL VPN – producenci  powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem

	16
	Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny, dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM

	17
	Możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów bezpieczeństwa  w zakresie  Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a

	18
	Translacja adresów NAT adresu źródłowego i docelowego

	19
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci

	20
	Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ

	21
	Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021)

	22
	Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza sygnatur ataków powinna zawierać minimum 4500 wpisów. Ponadto administrator systemu powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos

	23
	Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP

	24
	Baza filtra WWW o wielkości co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. W ramach filtra www powinny być dostępne takie kategorie stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mieć możliwość nadpisywania kategorii lub tworzenia wyjątków i reguł omijania filtra WWW

	25
	Automatyczne aktualizacje sygnatur ataków, aplikacji , szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL

	26
	System zabezpieczeń musi umożliwiać weryfikację tożsamości użytkowników za pomocą nie mniej niż:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu

· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

· haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 
· Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory

	27
	Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać  następujące certyfikaty:

· ICSA lub EAL4 dla funkcji Firewall

· ICSA lub NSS Labs dla funkcji IPS
· ICSA dla funkcji: SSL VPN, IPSec VPN

	28
	Elementy systemu powinny mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i mieć możliwość współpracy z platformami dedykowanymi do centralnego zarządzania i monitorowania. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów

	29
	Serwisy i licencje – W ramach postępowania powinny zostać dostarczone licencje aktywacyjne dla wszystkich wymaganych funkcji ochronnych, upoważniające do pobierania aktualizacji baz zabezpieczeń przez okres 1 roku

	30
	Gwarancja oraz wsparcie:

1. Gwarancja: System powinien być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, realizowanym na terenie Rzeczpospolitej Polskiej, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent winien przedłożyć dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej. 
2. Gwarancja/AHB/SOS: System powinien być objęty rozszerzonym serwisem gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym /w ciągu 8 godzin/, realizowanym przez producenta rozwiązania lub autoryzowanego przedstawiciela producenta, w zakresie serwisu gwarancyjnego, mającego swoją siedzibę na terenie Polski. 

Dla zapewnienia wysokiego poziomu usług podmiot serwisujący powinien posiadać certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w trybie 8x5 przez dedykowany serwisowy moduł internetowy oraz infolinię 8x5. 

Wykonawca winien przedłożyć dokumenty:

· oświadczenie producenta wskazujące podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej
· oświadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające numer modułu internetowego i infolinii telefonicznej)
· certyfikat ISO 9001 podmiotu serwisującego

3. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
4. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych.


12. System bezpieczeństwa typ 2 3szt.
	Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu ochrony były zrealizowane w postaci osobnych zamkniętych platform sprzętowych lub w postaci komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dostarczony system należy zainstalować oraz skonfigurować w siedzibie zamawiającego według przedstawionych zaleceń w momencie wdrożenia. Wykonawca zapewni przeszkolenie w siedzibie zamawiającego administratora zamawiającego w wymiarze co najmniej 2 godzin, oraz zapewni telefoniczne wsparcie techniczne w okresie gwarancji.

Dla elementów systemu bezpieczeństwa, Wykonawca zapewni wszystkie poniższe funkcje i parametry pracy:

	Lp.
	Wymagane minimalne parametry techniczne

	1
	W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - możliwość łączenia w klaster Active-Active lub Active-Passive

	2
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych

	3
	Monitoring stanu realizowanych połączeń VPN

	4
	System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch trybów: Routera z funkcją NAT lub transparentnym

	5
	System realizujący funkcję Firewall powinien dysponować minimum 5 portami Ethernet 10/100/1000 Base-TX

	6
	System powinien umożliwiać zdefiniowanie co najmniej 250 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q

	7
	W zakresie Firewall’a obsługa nie mniej niż 200 tys. jednoczesnych połączeń oraz 3,5 tys. nowych połączeń na sekundę

	8
	Przepustowość Firewall’a: nie mniej niż 0,8 Gbps dla pakietów 512 B

	9
	Wydajność szyfrowania VPN IPSec: nie mniej niż 350 Mbps

	10
	System powinien mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony system logowania i raportowania w postaci odpowiednio zabezpieczonej platformy sprzętowej lub programowej

	11
	W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcji. Mogą one być realizowane w postaci osobnych platform sprzętowych lub programowych:

· Kontrola dostępu - zapora ogniowa klasy Stateful Inspection

· Ochrona przed wirusami – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS 

· Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN

· Ochrona przed atakami  - Intrusion Prevention System

· Kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych: zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu SPAM. 

· Kontrola zawartości poczty – antyspam dla protokołów SMTP, POP3, IMAP

· Kontrola pasma oraz ruchu [QoS, Traffic shaping] – co najmniej określanie maksymalnej i gwarantowanej ilości pasma 

· Kontrola aplikacji – system powinien rozpoznawać aplikacje typu: P2P, botnet (C&C – ta komunikacja może być rozpoznawana z wykorzystaniem również innych modułów)

· Możliwość analizy ruchu szyfrowanego protokołem SSL

· Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP) 

· Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS)  - minimum 150 Mbps

	12
	Wydajność skanowania ruchu z włączoną funkcją Antywirus - minimum 30 Mbps

	13
	W zakresie funkcji IPSec VPN, wymagane jest nie mniej niż:

· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

· Praca w topologii Hub and Spoke oraz Mesh

· Możliwość wyboru tunelu przez protokół dynamicznego routingu, np. OSPF

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

	14
	W ramach funkcji IPSec VPN, SSL VPN – producenci  powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem

	15
	Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny, dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM

	16
	Translacja adresów NAT adresu źródłowego i docelowego

	17
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci

	18
	Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ

	19
	Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021)

	20
	Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza sygnatur ataków powinna zawierać minimum 4500 wpisów. Ponadto administrator systemu powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.

	21
	Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP

	22
	Baza filtra WWW o wielkości co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. W ramach filtra www powinny być dostępne takie kategorie stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mieć możliwość nadpisywania kategorii lub tworzenia wyjątków i reguł omijania filtra WWW

	23
	Automatyczne aktualizacje sygnatur ataków, aplikacji , szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL

	24
	System zabezpieczeń musi umożliwiać weryfikację tożsamości użytkowników za pomocą nie mniej niż:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu

· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

· haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 

· Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory

	25
	Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać  następujące certyfikaty:

· ICSA lub EAL4 dla funkcji Firewall

· ICSA lub NSS Labs dla funkcji IPS

· ICSA dla funkcji: SSL VPN, IPSec VPN

	26
	Elementy systemu powinny mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i mieć możliwość współpracy z platformami dedykowanymi do centralnego zarządzania i monitorowania. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

	27
	Serwisy i licencje – W ramach postępowania powinny zostać dostarczone licencje aktywacyjne dla wszystkich wymaganych funkcji ochronnych, upoważniające do pobierania aktualizacji baz zabezpieczeń przez okres 1 roku.

	28
	Gwarancja oraz wsparcie:

1. Gwarancja: System powinien być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, realizowanym na terenie Rzeczpospolitej Polskiej, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent winien przedłożyć dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.

2. Gwarancja/AHB/SOS: System powinien być objęty rozszerzonym serwisem gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym /w ciągu 8 godzin/, realizowanym przez producenta rozwiązania lub autoryzowanego przedstawiciela producenta, w zakresie serwisu gwarancyjnego, mającego swoją siedzibę na terenie Polski.  Dla zapewnienia wysokiego poziomu usług podmiot serwisujący powinien posiadać certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w trybie 8x5 przez dedykowany serwisowy moduł internetowy oraz infolinię 8x5. 

Wykonawca winien przedłożyć dokumenty:

· oświadczenie producenta wskazujące podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej

· oświadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające numer modułu internetowego i infolinii telefonicznej)

· certyfikat ISO 9001 podmiotu serwisującego

3. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.

4. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych




13. Listwy zasilające  20szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Ilość gniazd
	Minimum 5

	2
	Długość kabla
	3 metry

	3
	Wyłącznik
	Tak

	4
	Bezpiecznik
	2 szt.

	5
	Ochrona przeciwprzepięciowa 
	Tak

	6
	Ochrona przeciwporażeniowa
	Tak

	7
	Gwarancja
	Minimum 3 lata


14. Patch Cordy Kat 6, FTP  1kpl.
	Lp.
	Wymagane minimalne parametry techniczne

	1
	1,0 m; szare – 20szt.

	2
	1,5 m; szare – 20szt. 

	3
	2,0 m; szare – 20szt.

	4
	1,0 m; czarne – 20szt.

	5
	1,5 m, czarne – 20 szt.

	6
	2,0 m; czarne – 20 szt.

	7
	1,5 m; czerwone 10szt.

	8
	3,0 m; czerwone 10szt.


15. Listwa zarządzalna NPM  3szt.
	Lp.
	Wymagane minimalne parametry techniczne

	1
	Montaż panelowy w szafie rack 19”

	2
	Wysokość  1U

	3
	Wejście – wtyk DIN49441 (16A)

	4
	Wyjście   8 gniazd IEC320 C13 (10 A)

	5
	Główne funkcje i monitorowane parametry:

· Aktualne obciążenie urządzenia z ustawioną wartością alarmową

· Aktualne obciążenie każdego wyjścia z ustawianą wartością alarmową

· Włącz/Wyłącz/Status każdego wyjścia

· Pamięć ostatniego stanu każdego wyjścia podczas resetu

· Czasowy programator włączania i wyłączania każdego wyjścia

· Sekwencyjne włączanie i wyłączanie wyjść

· Możliwość podłączenia i monitorowania: 3 czujników temperatury/wilgotności, 1 dymu, 2 otwarcia drzwi, 1 zalania

	6
	Funkcje:

· wieloużytkownikowy interfejs webowy,

· Bieżące obciążenie całkowite,

· Bieążce obciążenie każdego wyjścia z ustawianiem poziomu alarmowego,

· Stan (włączone/wyłączone) każdej linii wejściowej,

· Stan i zmiana stanu (włączone/wyłączone) każdego wyjścia z pamięcią ostatniego stanu w przypadku resetu urządzenia,

· Programy sekwencyjnego włączania i wyłączania całej listwy,

· Programator czasowy każdego wyjścia,

· Wskazania i status podpiętych czujników,

· Stan systemu operacyjnego urządzenia,

· Stan alarmów oraz wartości alarmowe,

· Alarm wewnętrzny (buzzer w urządzeniu), 

· Zdarzenie SNMP, 

· e-mail do administratorów (definicja treści), 

· Log zdarzeń, 

· Dodawanie, usuwanie i edycja użytkowników.

	7
	Czujniki:

· Czujnik temperatury i wilgotności 1 szt

· Czujnik otwarcia drzwi 2 szt.


16. Duplikator płyt CD/DVD  2szt.
	Lp.
	Wymagane minimalne parametry techniczne

	1
	Samodzielne urządzenie do wykonywania kopii płyt CD/DVD

	2
	Wspierane formaty:

· CD-R

· CD-RW

· DVD-R

· DVD+R

· DVD-ROM

· DVD-DL

	3
	Kopiowanie bez użycia komputera

	4
	Ilość wykonywanych kopii  jednocześnie 1:1


17. Komputer stacjonarny typ 2  3szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1


	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	2


	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	3
	Wydajność obliczeniowa
	Procesor powinien osiągać w teście wydajności PassMark PerformanceTest (wynik dostępny: http://www.cpubenchmark.net/high_end_cpus.html) co najmniej wynik min. 7720 punktów Passmark CPU Mark Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent musi dostarczyć Zamawiającemu licencjonowane oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

	4.
	Pamięć operacyjna
	Min. 8GB  4 DIMM sloty: Non-ECC dual-channel 1600MHz, DDR3 SDRAM, rozbudowa do 16GB mimimum 2 wolne sloty.

	5.
	Parametry pamieci masowej
	3.5” HDD  min 500 GB  7200 RPM SATA 3.0Gb/s

Możliwość tworzenia RAID 0 RAID 1+0



	6.
	Wydajność grafiki
	Zintegrowana karta graficzna, pamięć współdzielona 1748MB.

	7.
	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition,  

Porty słuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

	8.
	Obudowa
	· Typu Tower z obsługą kart  2x PCIe x 16,  2 x  PCIe x 1, wyposażona w min. 2 kieszenie: 2 szt 5,25” zewnętrzne.

W celu szybkiej weryfikacji usterki w obudowę komputera musi być wbudowany wizualny system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami; a w szczególności musi sygnalizować:

· Przebieg procesu POST

· Awarię BIOS-u

· Awarię procesora

· Uszkodzenia lub braku pamięci RAM, uszkodzenia złączy PCI i PCIe, kontrolera Video, płyty głównej, kontrolera USB

Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów wymaganych specyfkacji.

	9.
	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą posiadać certyfikat Microsoft, potwierdzający poprawną współpracę oferowanych modeli komputerów z systemem operacyjnym Windows 7 32bit i 64bit 

	10.
	BIOS
	· BIOS zgodny ze specyfikacją UEFI

· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:

a/ wersji BIOS,

b/ nr seryjnym komputera 

c/ ilości i sposobu obłożenia slotów pamięciami RAM,

d/ typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L2 i L3,

pojemności zainstalowanego dysku twardego

e/ rodzajach napędów optycznych

f/ MAC adresie zintegrowanej karty sieciowej

g/ kontrolerze audio

· Funkcja blokowania wejścia do  BIOS, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)



	11.
	Warunki gwarancji
	36-miesięczna gwarancja producenta świadczona na miejscu u klienta

Czas reakcji serwisu - do końca następnego dnia roboczego

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta 

	12.
	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera 

	13.
	Wymagania dodatkowe
	8. Zainstalowany system operacyjny Windows 7 Professional 64bit PL z licencją na Windows 8 PRO 64 PL lub wyżej nie wymagający aktywacji za pomocą telefonu lub Internetu w firmie Microsoft + nośnik lub system równoważny – przez równoważność rozumie się pełną funkcjonalność jaką oferuje wymagany w SIWZ system operacyjny

9. Liczba portów USB 2.0 z tyłu 4 szt, z przodu 2 szt. Liczaba portów USB 3.0 z tyłu 2szt, z przodu 2 szt.

10. Port COM(RS-232),DisplayPort 2szt., VGA 1szt., PS/2 2szt. Port sieciowy1xRJ45

11. Przód: wejście mikrofonowe, wyjście słuchawkowe. Tył: wejście liniowe, wyjście liniowe, Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera).

12. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną

13. Układ szyfrowania TPM

14. Klawiatura w układzie polski programisty

15. Mysz  z rolką (scroll) min 1000dpi
16. Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i odtwarzania płyt

17. Dołączony nośnik ze sterownikami.

	14
	Zasilanie
	Zasilacz  maksymalnie 290W PSU aktywne PFC



	15
	Oprogramowanie
	Microsoft Office w najnowszej wersji min Word,Exel, Outlook, PowerPoint. Wersja Polska  64Bit

	16
	Certyfikaty
	Certyfikat Energy Star, Energy Star Qualified, EPEAT Compliant, EPEAT Level gold, Znak bezpieczeństwa CE, RoHS.

	Monitor
	
	

	17
	Format ekranu monitora
	panoramiczny (16:9)

	18
	Przekątna ekranu
	min. 21,5''

	19
	Wielkość plamki
	0.248 x 0.248 mm

	20
	Typ LCD
	TN

	21
	Technologia podświetlania
	LED

	22
	Rozdzielczość obrazu
	min. 1920 x 1080 pikseli

	23
	Czas odpowiedzi
	5ms

	24
	Współczynnik kontrastu
	20M:1

	25
	Maksymalna powierzchnia robocza
	min. 477 mm x 268,5 mm;

	26
	Jasność
	250 cd/m2

	27
	Kąt widzenia poziomy/pionowy
	170/160 stopni

	28
	Liczba wyświetlanych kolorów
	16,7 mln

	29
	Złącza wejściowe
	min. 1x DVI-D, min. 1x VGA, min.

	30
	Zgodność z technologią HDCP
	TAK

	31
	Wbudowane głośniki
	 stereo

	32
	Przewody
	kabel zasilający (min. 1,7 m), kabel DVI-D (min. 1,5 m), kabel Audio,

	34
	Możliwość regulacji pochylenia monitora
	TAK

	35
	Normy
	Zgodność oferowanego monitora z wymaganiami norm ENERGY STAR®, EPEAT Silver, VESA DPMS;


18. Komputer przenośny typ 3  3szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Procesor
	Procesor powinien osiągać w teście wydajności PassMark PerformanceTest (wynik dostępny: http://www.cpubenchmark.net/high_end_cpus.html) co najmniej wynik min. 3540 punktów Passmark CPU Mark Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent musi dostarczyć Zamawiającemu licencjonowane oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

	2
	Pamięć
	8GB 1600MHz DDR3 1600MHz

	3
	Dysk Twardy
	Sata 1TB 5400 obr/min

	4
	Karta graficzna
	Dedykowana,2048 MB własnej pamięci ram

	5
	Ekran
	15,6 cala

Rozdzielczość min. 1366x768

Typ ekranu HD, matryca matowa.

	6
	Napęd
	DVD+/-RW wbudowany

	7
	Bateria
	LI-Ion, czas pracy na baterii min380 min,4 komorowa

	8
	Wprowadzanie danych
	Touchpad, klawiatura standardowa z blokiem numerycznym

	9
	multimedia
	Czytnik kart SD, SDHC

Głośniki 2 szt,

Wbudowana kamera  1MPix

Wejście mikrofonowe

Wyjście słuchawkowe.

	10
	Komunikacja
	Karta sieciowa LAN 10/100/1000

Karta sieciowa WLAN ac/a/b/g/n

bluetooth

	11
	Złącza
	3 x porty USB 2.0

1 x port USB 3.0

port VGA



	10
	Zasilacz
	Zewnętrzny min 45W

	11
	BIOS
	-BIOS zgodny ze specyfikacją UEFI

-Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:

a/ wersji BIOS,

b/ nr seryjnym komputera 

c/ ilości i sposobu obłożenia slotów pamięciami RAM,

d/ typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L2 i L3,

pojemności zainstalowanego dysku twardego

e/ rodzajach napędów optycznych

f/ MAC adresie zintegrowanej karty sieciowej

g/ kontrolerze audio

-Funkcja blokowania wejścia do  BIOS, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

	12
	System operacyjny
	Licencja Microsoft Windows 8.1 pro z dwongrade do Windows  7 pro z zainstalowanym Windows 7 pro-  preinstalowany fabrycznie przez producenta.

	13
	Akcesoria
	Torba - sygnowana logiem producenta oferowanego komputera, materiał wodoodporny, wyściółka, uchwyt ręczny, pasek na ramię, dodatkowa przegroda na zasilacz, dokumenty i inne akcesoria.

Mysz bezprzewodowa sygnowana logiem producenta.

	14
	Oprogramowanie
	Microsoft Office w najnowszej wersji min Word,Exel, Outlook, PowerPoint. Wersja Polska  64Bit.

	15
	Gwarancja
	36-miesięczna gwarancja producenta świadczona na miejscu u klienta

Czas reakcji serwisu - do końca następnego dnia roboczego

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta

W przypadku awarii dysków twardych, wymagane jest pozostawienie dysku u zamawiającego. 

	16
	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera


19. Przełącznik zarządzalny  1szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Przełącznik warstwy
	L3

	2
	Typ przełącznika
	Zarządzalny

	3
	Obsługa MIB
	Tak

	4
	Obsługa QoS
	Tak

	5
	Ilość portów Gigabit Ethernet
	52

	6
	Liczba portów SFP
	2

	7
	Standardy komunikacyjne
	IEEE 802.1D, IEEE 802.1Q, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3u, IEEE 802.3x, IEEE 802.3z

	8
	Obsługa sieci VLAN
	Tak

	9
	Agregator połączenia
	Tak

	10
	Dublowanie portów
	Tak

	11
	Przepustowość rutowania/przełączania
	120  Gbit/s

	12
	Wielkość tabeli adresów
	16000

	13
	Liczba VLANs
	4096  

	14
	Certyfikaty
	UL, CSA, CE, FCC

	15
	Gwarancja
	3 lata


20. UPS  1szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Moc wyjściowa
	1980W

	2
	Pojemność napędu wyjścia
	2200VA

	3
	Komunikacja
	1portUSB, 1 port szeregowy,

2 szt. Kart zarządzających UPS Network Management Card 2 (jedna zainstalowana w slocie SmartSlot)

	4
	Czas ładowania
	3 godziny

	5
	Możliwość montażu
	W szafie rack 19”, zestaw szyn montażowych w komplecie.

	6
	Wysokość
	Max 2U

	7
	Ochrona przed wzrostem napięcia
	Tak

	8
	Sygnalizacja
	Diody Led, słyszalny alarm

	9
	Wartość nominalna prądu wyjściowego
	230V

	10
	Inne
	Zestaw przewodów zasilających do podłączenia urządzenia do zasilania oraz 2 serwerów.

	11
	Gwarancja
	Gwarancja 36 miesięcy czas reakcji serwisu do 48godzin. Naprawa do 72 godzin od przyjęcia zgłoszenia. Serwis musi być realizowany przez Producenta lub autoryzowanego partnera. W przypadku awarii dysków twardych, wymagane jest pozostawienie dysku u zamawiającego. W przypadku awarii diagnostyka przeprowadzona w miejscu instalacji przez pracownika serwisu producenta.


21. Urządzenie wielofunkcyjne - kolor   1szt.
	Lp.
	Nazwa funkcji, komponentu
	Wymagane minimalne parametry techniczne

	1
	Technologia druku
	Laserowa, druk kolorowy

	2
	Rozmiar papieru
	A4

	3
	Prędkość druku mono
	35 str./min

	4
	Prędkość druku kolor
	34 str/min

	5
	Rozdzielczość
	1200x600dpi

	6
	Normatywny cykl pracy
	100000 str./mies.

	7
	Min pojemność podajnika papieru
	600 szt.

	8
	zainstalowana pamięć 
	256 MB

	9
	złącza zewnętrzne
	USB 2.0

LPT

Ethernet 10/100 Mbps

	10
	druk dwustronny [dupleks]
	W standardzie

	11
	obsługiwane formaty nośników
	A4

A5

A6

B5 

koperty

gramatura papieru do250g/m2

	12
	ilość podajników w standardzie
	2

	13
	Energy Star
	tak

	14
	Gwarancja
	3 lata w miejscu użytkowania(on-site)

	15
	Procesor
	Minimum 533MHz

	16
	Czas wydruku pierwszej strony
	8s


